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DIRECCION GENERAL DE PREVENCION Y
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@Ing_Mili



Horario del taller: 10:00 a 15:00 pm Recesos: Un descanso de 15 a 20
minutos, indicado por el instructor

Agenda:

= Principios y obligaciones de la Ley

= |mportancia de la seguridad de los datos personales
= Publicaciones en materia de seguridad del INAI

= Definiciones utiles

" |mplementacidon de un SGSDP — Caso Audidatos
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La proteccion de datos personales
es un derecho humano.

Ayuda a mitigar los efectos de una
vulneracion a la seguridad.

Evita afectaciones econdmicas
debido a multas.

Aumenta la competitividad.



Publicacion de documentos, y otras referencias respecto al deber de seguridad



Guia de esquemas de
autorregulacion en materia de

proteccion de datos personales
diciembre 2016

http://rea.inai.org.mx/



Publicacidon de documentos, y otras referencias respecto al deber de seguridad
(Cont.)

AMNEXO0-EsquemaGeneralPPDP
ﬂ_fj AMEXO1-InventariodeTratamientos
AMNEXO2-Principicdelnformacion
ANEX03-EjAPIntegral
AMEXO4-EJAPSImplificade
ANEXO3-AutoevaluacionAP
AMEXO6E-1-Yulneraciones
AMNEXOB-MedidasdeSeguridad
ANEXO7-DerechosARCO
AMEXO2-ReglasdeRepresentacion

Documento orientador para la Anexos del documento orientador
elaboracion del Programa de para la elaboracién del Programa

Proteccion de Datos Personales de Proteccidon de Datos Personales
9 agosto 2018 9 agosto 2018



@ Evaluador de Vulneraciones 1.0 - O Pt

A - Medidas de seguridad basadas en la cultura del personal

Evaluacion general de las medidas de seguridad para MIPyMES CObservaciones o notas del dominio

A1 - Habitos en la gestidn de datos personales

Cuando se dejan datos personales sin supervision o por descuido, éstos comen el riesgo de ser sustraidos
por alguien mas (intemo o extemo a la organizacion).

Preguntas del dominio Medidas de seguridad recomendadas

Se debe evitar dejar a la vista y sin resguardo documentos
importantes, celulares, tabletas, contraserias en “post-t™, laves,
credenciales, tarjetas de acceso, entre otros.

D Pregunta Si Mo Mo aplica

¢ Tienes una politica de escritorio impio? | |
Todo documento con datos personales o informacion confidencial
A12 | ;Tienes habitos de cieme y resguardo de datos personales? O O que no se esté utiizando debera guardarse bajo llave.
413 i Mantienes las imprescras, los escaneres, copiadoras y 0 O Todo equipo de cémputo que no se este '-’“lizaf“_j"- deber_é
- buzones libres de documentos cuando no estan en uso? mantenarse apagado y asegurado de manera fisica, por gjemplo.
con un candado o en oficing bajo llave.
A14 | ;Realizas gestion de bitdcoras, usuarios y accesos? Il O
Tipos de vulneraciones gue se mitigan
|- La pérdida o destruccidn no Il - El robo, extravio o copia no Il - El uso, acceso o tratamiento I - El dafio, la alteracidn o
autorizada autorizada no autorizado maodificacion no autorizada

Mapa de navegacidn Dominio siguients (Generar reporte.... Salir de la evaluacion




Para |la seguridad de los datos personales, el INAI
RECOMIENDA |a adopcion de un Sistema de Gestidon de

Seguridad de Datos Personales (SGSDP), basado en el
ciclo PHVA (Planear-Hacer-Verificar-Actuar).

bit.ly/RecomendacionesSeguridadINAI2013



DEFINICIONES



Tratamiento

Base de datos

Medidas de
seguridad

Sistema de
Tratamiento



Cualquier recurso involucrado en el tratamiento de los
datos personales, que tenga valor para la organizacion.

v Activos de Informacién
v’ Activos de Apoyo



Toda persona con poder legal de toma de decision en las
politicas de la organizacion.



Toda persona con responsabilidad funcional sobre
los activos.



Evitar acceso o
divulgacion no

Evitar .
autorizados

modificaciones
o autorizadas
o accidentaies

Que los activos
se puedan
utilizar por los
autorizados,
cuando se

requiere

¥

Preservar la confidencialidad, integridad vy
disponibilidad de los activos



La propiedad de salvaguardar la exactitud y completitud
de los activos.

e Evitar la modificacion
no autorizada o
accidental.



Propiedad de la informacion para no estar a disposicion
o ser revelada a personas no autorizadas.

Prevenir la divulgacion no
autorizada de informacion.



Propiedad de un activo para ser accesible y utilizable.

e Controlar las
interrupciones de los
recursos.

* Prevenir interrupciones
no autorizadas.



Informacion exacta y completa, para ser revelada, accesible y
utilizable solo para las personas autorizadas.

- -

Integridad Disooniollidacdl

Informacion correcta para la persona correcta en el momento correcto



IMPLEMENTACION DE UN SGSDP
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Sistema
de Gestidn

conjunto de elementos y actividades
interrelacionadas para establecer,
implementar, operar, monitorear, revisar,
mantener y mejorar el tratamiento y seguridad
de los datos personales, de conformidad con
lo previsto en la presente Ley y las demas
disposiciones que le resulten aplicables en la

materia.

PLANEAR

IMPLEMENTAR

MEJORAR

®5%

MONITOREAR



Fase 1. Planear el SGSDP

Fase 2. Implementar el
SGSDP

Fase 3. Monitoreary
Revisar el SGSDP

Fase 4. Mejorar el SGSDP

e Paso 1. Establecer el Alcance y los Objetivos

e Paso 2. Elaborar una Politica de Gestidn de Datos
Personales

e Paso 3. Establecer Funciones y Obligaciones
e Paso 4. Elaborar un Inventario de Datos Personales

e Paso 5. Realizar un Analisis de Riesgo de Datos
Personales

e Paso 6. Identificacidon de las medidas de seguridad y
Analisis de Brecha

e Paso 7. Implementacion de las Medidas de Seguridad
Aplicables a los Datos Personales

e Paso 8. Revisiones y Auditoria

e Paso 9. Mejora Continua y Capacitacion






* AudiDatos es una empresa dedicada a la venta de equipo
médico auditivo que inicio sus operaciones en 2005. Con la
entrada en vigor de la LFPDPPP en 2010 y posteriormente de
su Reglamento en 2011, la empresa ha trabajado para alinear
sus practicas al tratamiento legitimo de los datos personales.

Direccion
General

Gerencia de
Ventas

Gerencia de

Recursos

Humanos

Administrador 1 Administrador 2

Técnicos en ..
: , Administrador
Audiometria
de Ventas
(x7)



* Organizacion de la compania

Direccion General

El Director General es el dueno de la empresa y por tanto, responsable
ante la Ley. Para este caso de estudio tomaremos en consideracion la
Gerencia de Recursos Humanos y la Gerencia de Ventas.



* Gerencia de Recursos Humanos

El Gerente de Recursos Humanos Cerarnds e NEeaEos

tiene a cargo dos administradores NI

de tiempo completo, quienes

realizan las siguientes actividades:

* Administracion de expedientes
del personal

e Tramite de solicitudes de los
titulares para el ejercicio de los
Derechos ARCO

Administrador 1 Administrador 2




De manera interna el area de Recursos Humanos de AudiDatos recaba la

informacion de su personal para generar un expediente de cada empleado,
poniendo a disposicion el aviso de privacidad correspondiente y solicitando: datos
de contacto, laborales y académicos, de salud y bancarios, tales como: nombre,
teléfono, edad, sexo, CURP, estado civil, experiencia laboral, cédula profesional,
numero de tarjeta bancaria, historial médico, entre otros. Dichos expedientes son
almacenados en la base de datos de Empleados, la cual se resguarda en un
archivero bajo llave, en la oficina. Antes de firmar el contrato laboral, al empleado se
le explican las clausulas correspondientes al desempeiio de sus funciones,
incluyendo clausulas de confidencialidad.

Finalmente, otra de las tareas cotidianas del area es atender las solicitudes de los
titulares para el ejercicio de los Derechos ARCO.



e Gerencia de Ventas

El Gerente de Ventas, es el
coordinador de 7 Técnicos en
Audiometria, los cuales se encargan Gerencia de Ventas
de:

Realizar la venta de dispositivos
Prospectar clientes

Técnicos en Audiometria Administrador de Ventas

(x7)

Por su parte el Administrador de
Ventas se encarga de:

Gestion de prospectos, clientes y
proveedores




El equipo de Ventas estd conformado por Técnicos en Audiometria los cuales
atienden a los pacientes que van a las instalaciones por problemas de
sordera. El Técnico en Audiometria recibe al paciente y lo atiende de manera
personalizada, pone a su disposicion el aviso de privacidad y procede a
recabar sus datos como nombre, direccion y teléfono en un formulario de
servicio impreso. El Técnico le explica al paciente que debido a que obtendran
sus datos de salud con el resultado de la audiometria, necesitara que le firme
el formato para obtener su consentimiento expreso.



Una vez que el Técnico en Audiometria obtiene los resultados de Ia
evaluacion, le presenta al paciente los distintos modelos de aparatos
disponibles, que cubren sus necesidades. Para concluir con la compra, se
emite la factura y se le entrega al cliente un formato para evaluar el
servicio y responder si desea ser contactado posteriormente y darle
seguimiento a su tratamiento. De todos estos formatos recabados se
genera un expediente digitalizado por cliente y se almacena en la base de
datos de Clientes ubicada en la computadora del Gerente de Ventas.



En caso de que el paciente decida no realizar la compra en ese momento, la
informacion se mantiene en la base de datos de Prospectos durante dos
meses, transcurrido el plazo, se destruye la informacién personal.

Otra de las actividades de los Técnicos es prospectar clientes potenciales
gue pudieran requerir los servicios de AudiDatos, esto lo hacen a través de
visitas a clinicas y hospitales, donde a través de formularios en papel
recaban datos de contacto (nombre, teléfono y edad) de los interesados.
Esta informacion también se mantiene en la base de datos Prospectos,
para hacer labor de venta durante un mes, después de ese tiempo se
destruyen los formularios.



Por su parte, el Administrador de Ventas contrata a una empresa de
publicidad llamada PubliDatos, con el fin de realizar campafias y eventos de
promocion de sus productos para recabar datos de contacto de los
asistentes interesados, los cuales se almacenan en la base de datos
Prospectos.



FASE 1: PLANEAR EL SGSDP



Paso 1. Alcances y Objetivos

Paso 2. Politica de Gestion de DP
Paso 3. Funciones y Obligaciones
Paso 4. Inventario de DP
Paso 5. Analisis de Riesgo de DP

Paso 6. Analisis de Brecha



Alcance

¢Hasta donde
gueremos llegar?

Objetivo
éQué se quiere
lograr?




Factores contractuales
Factores legales y
regulatorlos
Factores deI modelo de
negouo
Factores Tecnologicos




Entrega datos personales
de identificacidon al Agente Los recibe para
de Ventas. otorgarle el servicio

de audiometria.

Recibe el resultado de la

audiometria. Entrega el resultado de Ia
audiometria consentida por
el paciente.



Manos a la obra



Actores é¢Quiénes son los actores involucrados en AudiDatos?

Titular (es)

Responsable (s)
Encargado (s)
Custodio (s)
Alta gerencia




Actores é¢Quiénes son los actores involucrados en AudiDatos?

Titular (es) Clientes, Prospectos, Empleados
Responsable (s) AudiDatos/Director General
Encargado (s) PubliDatos
Custodio (s) Administrador 1, Administrador 2, Técnicos en Audiometria,
Administrador de Ventas
Alta gerencia Director General, Gerente de Recursos Humanos, Gerente
de Ventas




Paso 1. Alcances y Objetivos

Paso 2. Politica de Gestion de DP

Paso 3. Funciones y Obligaciones
Paso 4. Inventario de DP
Paso 5. Analisis de Riesgo de DP

Paso 6. Analisis de Brecha



ESTRUCTURA DE UNA POLITICA

éQué? éQuién? éPor qué? éComo? ¢Cuando/donde?

¢Qué voy a proteger? éQuiénlovaa ] ] » éCuadl es el
éCual es la razdén y la accion?

proteger? periodo?
Activo(s) de Activo(s) de Apoyo Responsable/Encargado/ e el Periodo de
Informacion Custodio e conservacion
Los Datos Personales  Recabadosatravésde  por|os técnicos de I T Deben ser destruidos ~ Después de un mes
formularios en papel Audiometria de venta

Fuente: Technical Writing for IT Security Policies in Five Easy Steps, SANS Institute, InfoSec Reading Room.



El Director General junto con sus Gerentes de Ventas y
Recursos Humanos han redactado una Politica de Proteccion

de Datos.

“Los Datos Personales recabados a través de formularios en
papel, por los Técnicos en Audiometria para hacer labor de
venta, deberan ser destruidos después de un mes”.






Paso 1. Alcances y Objetivos
Paso 2. Politica de Gestion de DP

Paso 3. Funciones y Obligaciones

Paso 4. Inventario de DP

Paso 5. Analisis de Riesgo de DP

Paso 6. Analisis de Brecha






Recursos para que el SGSDP sea parte de la organizacion

Comunicar a todos
los involucrados

Rolesy
responsabilidades

Contribuciony
consecuencias de
incumplimiento




Area de la Organizacion

Actividades Finanzas, ,
Direccién _ Recursos Area Auditoria
) Contabilidad TIC Terceros | Infraestructura
y Gestion Humanos Legal Interna
y Ventas
Politica y Objetivos del ° ° ® ° °
SGPDP
Funciones y Obligaciones
de Quienes Traten Datos ® ® ® ® o ] L ] ®
Personales
Inventario de Datos
e ® ® ® @ [ ] ®
Personales
Analisis de Riesgo de los
® ® ® ® ® ® [ ] ®
Datos Personales
Analisis de Brecha de las ° ° ° ° ° ° ®
Medidas de Seguridad
Implementacion de las
Medidas de Seguridad
_ e @ @ [ @ @ [ ] ®
Aplicables a los Datos
Personales
Revisiones y Auditoria @
Capacitacion o ® [ ] ® ® @ L ] L




e Obtencion | Uso  Diwulgacion Almacenamiente  Blogueo  Cancelacion

§5i5tema de Administracion dei

' perscnal '
Archivero expedientes

empleados

[l . [l [l [l [l [l H
L L L L T R, M ccccemcccce e L L L L L . e eccccce e L L L L L L T L L L T . L L .



* Ambos Gerentes comunican a la gente bajo su
cargo la Politica de Proteccion de Datos y

formalizaran los mecanismos de rendicion de
cuentas.



Paso 1. Alcances y Objetivos
Paso 2. Politica de Gestion de DP
Paso 3. Funciones y Obligaciones

Paso 4. Inventario de DP

Paso 5. Analisis de Riesgo de DP

Paso 6. Analisis de Brecha



Ciclo de vida de
los Datos
Personales



Riesgo inherente en los sistemas de tratamiento



Ejemplo de categorias de los sistemas de tratamiento, en funcidn
del riesgo inherente:

" Especial:

Por su naturaleza y contexto pueden causar
_dano directo a los titulares.

Sensible:

Datos patrimoniales, ubicacion fisica,
juridicos, autenticacion, sensibles.

Estandar:

De contacto, identificacion, académicos, y
laborales.




Catalogo de
medios fisicos
y electrénicos

y sus
finalidades

02 03 04

Catalogo de
los tipos de
datos
personales
que se traten

Catalogo de
formatos de
almacenamien
to

Personal que
tienen acceso
a los sistemas
de
tratamiento

05

Nombre
completo o
denominaci
6n o RFC del
encargado y

el
instrumento
juridico

Destinatario o
terceros
receptores de
las
transferencias




. . ®
nstituto Moacional de Tronsporencio. ACCeso o o
InFormnocatn o Froteccion de Datos Personcles

Unidad administrativa: Sefialar nombre de |z unidad administrativa 2 carge o administraders del proceso o procedimients &n el que z2 tratan los datos personales,
Fecha de elaboracidn o Gltima actualizacidn: Sefialar fecha enla que coneluyd la elaboracidn del inventario o su dltima actualizacidn
Mombre del tratamiento [proceso): | Sefialar nombre del tratamiento.

Fundamento juridico que habilita el rratamiento: | Sefialar las principales

Atribuciones de la unidad administrativa para realizar el tratamiento: | Sefialar las atribuciones especificas de la unidad administrativa parallevar a cabo el tratamiento, entre ellas, las que sefiala el Reglamento o Estatuta Organico interna, w atras silas hul

Tercero que transfiere los datos Finalidades de Ia transf .
Medio de obtencion de los datos personales personales, inafidades Ce fa transierencia Listado de datos personales

il €N SU Cas0 recibida, l:l;l SU CA30 P

2

Sien la columna 1 se indicd que los
Senalar el o los medios a través de los cuales se i i e el ez B SRy Si en la columna 1 28 indicd que los datos| datos  personales se reciben por
obtieljen los datos personales‘en este tratamiento. i Describir el medi?, por eiemPlo la fuente de acceso plblico, A o g peLsonales se reciben por transferencia, transferencia, sefalar  para  qué Indicar cfada uno de los datos personales que se tratan o sus| En cgso de selec
&3 Mas de un medio, se deberd indicar un medio por| LUBL, domizilio, ndmera telefdnico, entre otros obtelncién sefialar el nombre del tercenc o terceras que finalidades =) realiza dicha categarias, una por fila. apcidn otro, esp
Fila. . realizan la transferencia. transferencia. Se deberd utilizar la

misma fila por tercero que transfiers



Manos a la obra



Categoria de los sistemas de

Tipo de datos personal

tratamiento de datos personales

Estandar

Sensible

Especial



Categoria de los sistemas de

Tipo de datos personal

tratamiento de datos personales

Estandar

Sensible

Especial

Nombre, teléfono, teléfono celular, correo
electrénico, edad, sexo, CURP, RFC, estado civil,

experiencia laboral, cédula profesional.
Datos de salud: resultado de la audiometria,

direcciéon, numero de tarjeta bancaria, historial
médico.



e Datos Estandar: Nombre, teléfono, correo electrdonico, edad, sexo, CURP, RFC, estado civil,
datos laborales.

e Datos Sensibles: Estado de salud, ubicacidon, nimero de tarjeta bancaria.



Tregua

RECESO



Paso 1. Alcances y Objetivos
Paso 2. Politica de Gestion de DP
Paso 3. Funciones y Obligaciones

Paso 4. Inventario de DP

Paso 5. Analisis de Riesgo de DP

Paso 6. Analisis de Brecha



Contexto de la Seguridad de Audidatos

AudiDatos cuenta con medidas de seguridad tales como un sistema de
control anti-incendios y gafetes, para identificar a todos los empleados, que
son revisados por un guardia que trabaja de planta en el edificio. El personal
de mantenimiento ha reportado humedad en las paredes del bano contiguo a
la oficina donde se almacenan los archiveros con expedientes. Desde que se
compro el equipo de codmputo no se han hecho compras de ninguna licencia
de software, el equipo de computo no esta conectado a reguladores de
voltaje y aunque los gerentes de vez en cuando copian |la base de datos de
clientes en dispositivos extraibles, no cuentan con un procedimiento de
respaldos periddicos del contenido del equipo. Todo el personal trabaja con
entusiasmo y diligencia, sin embargo, hay rumores de que uno de los Técnicos
en Audiometria esta molesto con su Gerente.






Factores para

determinar las Nos ayudan a
medidas de definir...
seguridad

Criterios de

Evaluacion del
Riesgo

Paso 1. Alcances y
Objetivos

Paso 2. Politica de
Gestion de DP

Paso 3. Funciones y
Obligaciones

Paso 4. Inventario de DP



. 4. |dentificar

. Escenarios de
3. Identificar Vulneracion

Vulnerabilidades

. 2. |dentificar

Amenazas

1. identificar
Activos



Activos de Informacion Activos de Apoyo




Empleados Prospectos Clientes



Una amenaza tiene el
potencial de danar un
activo.

Pueden ser de origen natural o humano, accidentales o deliberadas y ademas
provenir de adentro o fuera de la organizacion.



Fuego Virus



Las vulnerabilidades son debilidades en los activos



Material susceptible
al fuego

Falta de antivirus



Guerra
Muy probable

de Troya




Il,)

Expediente de

Paciente

(electrénico)

Expediente de

Paciente

(papel)

Computadoras

sin antivirus

Material
susceptible al

fuego

Borrado
permanente de Muy probable

infermacion

Pérdida definitiva

) Poco probable
de informacion



Manos a la obra



Activo Amenazas Vulnerabilidad Impacto
Expediente de Personal Tuberias antiguas Humedad Dano
Resultado de Audiometria | Falla de suministro | Equipo médico | Alteracion o
eléctrico susceptible a | modificacion
variacion de
voltaje
Base de datos prospectos | Empleado Falta de vigilancia | Robo
descontento en la entrada
Computadora Corrupcion de | Falta de respaldos | Pérdida

datos




Paso 1. Alcances y Objetivos
Paso 2. Politica de Gestion de DP
Paso 3. Funciones y Obligaciones

Paso 4. Inventario de DP

Paso 5. Analisis de Riesgo de DP

Paso 6. Analisis de Brecha




El analisis de brecha consiste en
identificar:

Las medidas de seguridad
existentes

Las medidas de seguridad
existentes que operan
correctamente

Las medidas de seguridad faltantes
Si existen nuevas medidas de
seguridad que puedan remplazar a
uno o mas controles
implementados actualmente.

Art 61 LFPDPPP frac. V






Politicas del SGSDP
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Cumplimiento Legal




Estructura organizacional de la seguridad




Clasificacion y acceso de los activos




Seguridad del personal




Seguridad fisica y ambiental



Gestion de comunicaciones y operaciones






Desarrollo y mantenimiento de sistemas



Vulneraciones de seguridad




Estandares
en materia
de privacidad
vy seguridad

ENISA 2019, Guidance and gaps analysis for
European standardisation






La madurez de los controles puede ser identificada en
uno de los siguientes niveles:

Mejora  Automatizado
continua

Indicadores
clave de
rendimiento

Monitoreo
Registros
Implementado

Documentado



* ¢Qué dominios de controles ya tiene cubiertos
Audidatos?

* ¢Qué dominios podrian ayudar a mitigar los
escenarios de riesgo identificados?



FASE 2: IMPLEMENTAR EL
SGSDP



Implementar y Operar el SGSDP

Paso 7. Implementacion de las Medidas de
Seguridad Aplicables a los Datos Personales




Determinar las
medidas
administrativas,

fisicas o técnicas
necesarias

Designar y definir de
forma clara las
actividades a realizar

Establecer los
responsables o
involucrados para
cada una de las
actividades
especificadas

Definir los tiempos
en que seran
implementadas y
revisadas las
actividades asignadas

Seguimiento para
verificar que las
medidas se hayan
implementado en los
tiempos y formas
establecidos




Cumplimiento Cotidiano de Medidas de
Seguridad

Plan de Trabajo para la Implementacion de
las Medidas de Seguridad Faltantes




Actualizaciones
normativas
respecto al cambios rel
tratamiento de DP en la orgg

Aprobacion de
procedimientos
donde se traten DP

mplir con la

tica dia a dia




* En seguimiento del compromiso establecido por el
Director General, los Gerentes de Ventas y de
Recursos Humanos colaboran para vigilar el
cumplimiento dia a dia, por ejemplo, sehalando a los
empleados que no portan gafete sobre este hecho.



Tratar el Riesgo

Opciones de
Tratamiento del
Riesgo

Evitar el Compartir el
Riesgo Riesgo

Reducir el Retener el
Riesgo Riesgo

I Riesgo
I Residual

1
I
|
I
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* Reducir el Riesgo. Correccion, eliminacion,
prevencion, minimizacion del impacto, disuasion,
recuperacion, monitoreo y concienciacion.



* Retener el Riesgo. No hay necesidad inmediata de
implementar controles adicionales.



* Evitar el Riesgo. Cuando el riesgo identificado es
muy alto o los costos de tratamiento exceden a los
beneficios.



Compartir el Riesgo. Un tercero interviene para mitigar
los posibles efectos de un riesgo.



Aceptar el Riesgo. Asumir formalmente las decisiones
sobre el plan de tratamiento del riesgo.



Reducir Retener Evitar Compartir

e Comprar e Robo de las e Mover los e Ninguno
antivirus bases de archiveros
e Comprar un datos por lejos del
regulador un servidor bafo
de voltaje publico
e Politica de descontento
respaldos
de la

informacion



||

FASE 3: MONITOREAR Y
REVISAR EL SGSDP



Monitorear y Revisar el SGSDP

Paso 8. Revisiones y Auditoria
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Revisidon de Vulneraciones
i 1 a la Seguridad
los factores Auditoria el
de riesgo Informacion










Manos a la obra



-

Dominio: Gestion de
comunicaciones y operaciones

Objetivo de control: Gestion de
soportes informaticos extraibles

<







FASE 4: MEJORAR EL SGSDP



Mejorar el SGSDP

Paso 9. Mejora continua y Capacitacion




Acciones Acciones
correctivas @ preventivas




4 I
Concienciacion

\ J
4 I
Entrenamiento
\ /
4 I
Educacion




e Se han establecido politicas de bloqueo de
dispositivos USB y diferentes privilegios para tener
acceso a las bases de datos.

* Para identificar otros escenarios y prevenir
incidentes, se contrataran servicios de un
especialista para que evalue la seguridad de la
empresa.

* De los resultados de la evaluaciéon del especialista se
disenara un plan de capacitacion.



Fase 1. Planear el SGSDP

Fase 2. Implementar el
SGSDP

Fase 3. Monitoreary
Revisar el SGSDP

Fase 4. Mejorar el SGSDP

e Paso 1. Establecer el Alcance y los Objetivos

e Paso 2. Elaborar una Politica de Gestidn de Datos
Personales

e Paso 3. Establecer Funciones y Obligaciones
e Paso 4. Elaborar un Inventario de Datos Personales

e Paso 5. Realizar un Analisis de Riesgo de Datos
Personales

e Paso 6. Identificacion de las medidas de seguridad y
Analisis de Brecha

e Paso 7. Implementacion de las Medidas de Seguridad
Aplicables a los Datos Personales

e Paso 8. Revisiones y Auditoria

* Paso 9. Mejora Continua y Capacitacion



* iCrees que las acciones que llevo AudiDatos
para implementar el Sistema de Gestion de
Seguridad de Datos Personales mejoraron los
procesos y la cultura de |la empresa?
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